
SECUDE GmbH
Sales - Service - Solution - Center

Goebelstrasse 21
64293 Darmstadt

Germany

Tel  : +49 6151 828 97 0
Fax : +49 6151 828 97 26

info@secude.com
www.secude.com

© 2012 SECUDE AG

Dreifache Sicherheit durch Endpoint-Security

Sie benötigen Schutz Ihrer externen Speichermedien und wollen Schnittstellen kontrollieren? 

Wussten Sie schon, dass die Verschlüsselung Ihrer Daten auf mobilen Speichermedien 
automatisiert werden kann?

Haben Sie bereits einen Schutz gegen den Einsatz von unerwünschten Programmen?

Unsere Lösungen für Sie:

Ihre Vorteile von DevicePro

•	Erfüllung gesetzlicher 
und interner Compliance 
Anforderungen

•	Einsatz mobiler 
Speichermedien, ohne 
unkontrollierten Datenabfluss 
zu riskieren

•	Geräte flexibel freigeben nach 
Art, Typ oder individuell

•	Protokollierung sämtlicher 
Zugriffe

Ihre Vorteile von CryptionPro

•	Schützt Unternehmensdaten 
bei Verlust oder Diebstahl

•	Ermöglicht den sicheren 
Einsatz von mobilen 
Speichermedien durch 
Verschlüsselung

•	Schützt sensible Daten der 
Mitarbeiter

•	Unterstützt bei der Erfüllung 
gesetzlicher und interner 
Datenschutzbestimmungen

DevicePro - CryptionPro - ApplicationPro

FinallySecure 
Enterprise

DevicePro

SecureFolder 
Enterprise

CryptionPro

ApplicationPro

Ihre Vorteile von ApplicationPro

•	Sicheres und zugelassenes 
Applikationsumfeld durch 
„black-  und whitelists“

•	 Ideale Ergänzung zum 
Virenschutz
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DevicePro kontrolliert für Sie den Zugriff und die Datenübertragung auf externe 
Speichermedien
DevicePro kontrolliert die Schnittstelle zu mobilen Speichermedien, so dass Sie von den Vorteilen mobiler 
Datenträger profitieren können, ohne dadurch den Verlust von Daten oder das Einschleppen von Malware 
zu riskieren. Mit DevicePro bestimmen Sie, welche mobilen Speichermedien und Ports zugelassen 
sind, welche Dateitypen auf externen Medien gespeichert oder von externen Medien importiert werden 
können. Real-Time Management, flexible Zugriffseinstellungen und volle Unterstützung für mobile 
Benutzer, sorgen für einen hohen Akzeptanzgrad.

CryptionPro schützt Ihre Daten auf mobilen Speichermedien
CryptionPro verschlüsselt alle Daten, die Sie auf externe Speichermedien kopieren. Dies geschieht 
im Hintergrund ganz automatisch und zuverlässig, ohne die Arbeit der Mitarbeiter zu stören. An 
einem anderen Arbeitsplatz innerhalb Ihres Unternehmens werden die Daten dann auch wieder 
vollautomatisch entschlüsselt, wobei Sie hier verschiedene Abgrenzungsmöglichkeiten nach Gruppen 
und Abteilungen haben. Verschlüsselt wird auf Datei-Ebene, so dass Sie, freigeschaltet, auch einzelne 
Dateien unverschlüsselt speichern können. Beispielsweise können Sie so Präsentationen oder 
sonstige Materialien einem Geschäftspartner übergeben oder von Ihm erhalten. Außerdem unterstützt 
CryptionPro eine mobile Verschlüsselung, so dass Sie sensible Daten, die Sie vor Ort von einem 
Geschäftspartner erhalten haben, sicher in Ihr Büro transportieren können.

ApplicationPro verhindert das Ausführen unerwünschter Anwendungen
Das unkontrollierte Ausführen von Anwendungen stellt ein immer größeres Problem für Unternehmen 
dar. Mit ApplicationPro können Sie das Problem aus 2 Richtungen angehen: 
a) Sie definieren, welche Applikationen in Ihrem Unternehmensnetzwerk ausgeführt werden dürfen 
(Whitelist-Verfahren); 
b) Sie definieren eine Liste verbotener Anwendungen (Blacklist-Verfahren). Durch das unbewusste 
Ausführen von Malware und Spyware entstehen heutzutage enorme wirtschaftliche Schäden. Die 
Installation von nicht lizenzierter Software durch Benutzer, kann zu einem höheren Supportaufwand 
und unangenehmen Folgen beim nächsten Software-Audit führen.

Technische Angaben

Unterstützte Betriebssysteme
Windows XP

Windows Vista
Windows 7

jeweils 32 bit und 64 bit

Verschlüsselung
AES256

TripleDES

Zentrales Management
Installation und Initialisierung

De-Installation
Vollständige Konfiguration

AD, NDS, Open LDAP Integration
flexibleRechtevergabe

Geräte Whitelist (Zertifizierung)
Contentheader Filter

Application White & Blacklisting
Reporting & Audit

Helpdesk
Zentrale Sicherheitsrichtlinien

Challenge/Response, 
Freischaltungscodes,

flexible Gruppenverwaltung
Versionskontrolle

Weitere Eigenschaften
Support für Load Balancing und 

Ausfallsicherheit
Sichere Kerneltreiber Technologie

Real-Time-Bidirektionale 
Kommunikation Push & Pull

Dateibasierte On-the-fly 
Verschlüsslung

Mobiles ent- und verschlüsseln
Offline Unterstützung (intelligent 

Cache und TAN)
Minimale Netzwerklast

Weitere SECUDE Produkte
FinallySecure Enterprise
SecureFolder Enterprise

Wir beraten Sie gerne!

Ausgewählte Funktionen von 
DevicePro

•	Komplette Offline 
Unterstützung für Benutzer 
außerhalb des LAN oder ohne 
Internetanbindung

•	Flexible Gerätefreigabe nach 
Art, Typ oder individuell

•	Kontrollierte Daten-
übertragung, abhängig 
von Datei-Typen, nach 
dem Einschluss- oder 
Ausschlussprinzip

Ausgewählte Funktionen von 
CryptionPro

•	Verschlüsselung automatisch 
oder manuell konfigurierbar

•	Zugriff auf verschlüsselte 
Daten zu jeder Zeit, an jedem 
Ort, im Unternehmen oder 
unterwegs

•	Auswahl an Verschlüs-
selungsverfahren: AES 256 
Bit; Blowfish 256 Bit.

•	Sichere zentrale 
Passwortverwaltung mit 
Masterpasswort

Ausgewählte Funktionen von 
ApplicationPro

•	 Intelligenter Lernmodus 
erfasst alle Programme, die 
von einem Benutzer oder einer 
Benutzergruppe innerhalb 
der definierten Zeit gestartet 
wurden, so dass Sie sehr 
einfach und ohne Aufwand 
eine zielgruppengerechte 
Whitelist einrichten können

•	Einfaches, 
assistentengestütztes Erstellen 
von Softwarepaketen

•	Flexible Zuweisung von 
Softwarepaketen zu 
bestimmten Rollen


